WIFI CNRS AVEC CERTIFICAT
WINDOWS 8

Tapez IGC CNRS2 STANDARD DANS GOOGLE.
Téléchargez toute la chaine dans le navigateur.

Cochez les 2 premiéres cases. (ne pas cocher mode développeur)
Vérifier que c'est bon, dans option /securité / chiffrement / certificats.

Installez Egalement les AC dans le systeme (ou Exportez les du navigateur pour les importer
dans Windows)

Puis cliquez sur demande de certificat Personnel

Attention I'accés Wifi doit étre cocher dans le compte LDAP.

Une fois le certificat créé, I'utilisateur doit importer le certificat dans son navigateur (firefox)

Si importation dans IE, cochez « laisser le certificat Exportable ».

Si le driver Wifi est Windows, exporter le certificat firefox CNRS2 en PKCS12.

Puis double cliquer dessus pour l'importer dans Windows.

Une fois que l'utilisateur a importé son certificat dans son navigateur : Il faut I'exporter. Cliquez sur
Exporter
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En savoir plus sur les certificats

Format du fichier d"exportation
Les certificats peuvent &ire exportés dans divers formats de fichiers.

Sélectionnez le format & utliser

. 509 binaire encodé DER (*.cer)

.509 encodé en base 64 (*.cer)

tandard de syntaxe de message cryptographique - Certificats PKCS #7 (.P7B)

[l 1inclure tous les certificats dans le chemin d'accés de certification, si possible

(®) £change dinformations personnelles - PKCS #12 (PR
Inclure tous les certificats dans le chemin d'accés de certification, si possible
] Supprimer la dlé privée si l'exportation réussit
[C]Exporter toutes les propriétés étendues

() Magasin de certificats sérialisés Microsoft {.55T)

En savoir plus sur les formats de fichiers de certificat

Exporter la clé privée
Vous pouvez choisir d'exporter la dé privée avec le certificat.

Les dés privées sont protégées par mot de passe. Si wous voulez exporter la dé
privée avec le certificat, vous devez taper un mot de passe dans une prochaine page.

Voulez-vous exporter la clé privée avec le certificat ?
(®) Oui, exporter la dé privée

(C)Mon, ne pas exporter la dé privée

En savoir plus sur I'sxportation des dés privées




Importation du certificat dans Windows : Double cliquez sur le certificat précédemment exporté

Bi dans I"Assi Importation du certificat

Cet Assistant vous aide 3 copier des certificats, des listes de certificats de confiance et
des listes de révocation des certificats d'un disque vers un magasin de certificats,

Un certificat, émis par une autorité de certification, confirme votre identité et contient
des informations permettant de protéger des données ou d&tablir des connexions réseau
securisées, Le magasin de certificats est |a zone systéme ol les certificats sont
conserves,

Emplacement de stockage
(®) Utilisateur actuel
(O Ordinateur local

Pour continuer, diquez sur Suivant,

Protection de clé privée Magasin de certificats
Pour maintenir |a sécurité, la dé privée a £t protégée avec un mot de passe, Les magasins de certificats sont des zones systéme ol les certificats sont conservés,

Tapez le mot de passe pour la dé privée, .
pe: passe pol pr Windows peut sélectionner automatiguement un magasin de certificats, ou vous

pouvez spédfier un emplacement pour le certificat.

Mot de passe : .
® Sélectionner automatiguement le magasin de certificats en fonction du type de
‘ sese certificat
["] Afficher le mot de passe () Placer tous les certificats dans le magasin suivant

Magasin de certificats
Options dimportation :

Parcourir...

[T] Activer la protection renforcée de dé privée. Une confirmation vous est
demandée & chague utlisation de |a dé privée par une application, si vous
activez cette option.

[+]Marquer cette clé comme exportable, Cela vous permettra de sauvegarder et
de transporter vos dés ultérieurement.

| Indure toutes | iétes étendues.
nelure toules fes propristes stendues En savoir plus sur les magasins de certificats

En savoir plus sur la protection des dés privées




Créez un profil WIFI avec le méme nom que le SSID : CNRS-ORLEANS

Afficher les informations de base de votre réseau et configurer des connexions

Afficher vos réseaux actifs
Wous n'étes actuellement connecté 3 aucun réseau.

Maodifier vos paramétres réseau

§'. Configurer une nouvelle connexion cu un nouveau réseau

Configurez une connexion haut débit, d'acces a distance ou VPM, ou configurez un routeur ou un
point d'acces.

@ Résoudre les problémes
Diagnostiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

Choisir une option de connexion

Se connecter & Internet
Configurer une connexion haut débit ou d'accés 3 distance a Internet.

= Configurer un nouveau réseau
e, Configurer un nouveau routeur o un nouveau point d'accés.

Connexion & votre espace de travail
Configurer une connexion d'accés a distance ou VPN 3 vatre espace de travail.

Choisir WPA2 Entreprise

Entrer les informations relatives au réseau sans fil 4 ajouter CNRS-ORLEANS2 a été correctement ajouté.

MNom réseau: CNRS-ORLEANS
I = Modifier les parameétres de connexion
Type de sécurité: WPAZ - Entreprise v Ouvre les propriétés de connexion pour me permettre de madifier certains

paramétres,

Type de chiffrement :

CIE de sécurité : [] Masquer les caractéres

Lancer autematiquement cette connexion

Me connecter méme si le réseau ne diffuse pas son nom
Attention : si vous sélectionnez cette option, |a sécurité de votre ordinateur peut courirun
risque,




Connexion | Sécurité

Connexion | S&curité

Mo CMRS-ORLEANS2 4
T e sécurité : WPA?2 - Entrepri W
551D : CHRS-ORLEANS2 ~fpe | =prise |
Type de
Type de réseau : Point d'accés chiffrement : |NES v |

Disponibilité du Tous les utilisateurs
réseau !

[ connecter automatiquemsnt lorsqus ce réseay est 3 porize:

Choisissez une méthode d'authentification réseau :

[]Rechercher d'autres réseaux sans fil tout en étant connecté & ce
réseau

Me connecter méme si le réseau ne diffuse pas son nom (S5I0)

|MicrosoF’t: Carte & puce ou autre certifii v | | Paramétres

Memariser mes informations didentification pour
cette connexion & chague fois que je suis connecte

[ activer les paramétres de la connexion Intel

Configurer...

Parametres avancés

OK | | Annuler

Lors de la connexion :

() Lkiliser ma carte & puce

(@) Utiliger un cedificat sur cet ordinateur

Ltilizer |a sélection de certficat simple (recommandé) Configurer |a sélection des certificats.

[ Emetteur de certificat

Vertfier ldertité du serveur en validant le certficat Sélectionner un ou plusieurs émetteurs de certificats pour le certificat

[] Connexion & ces serveurs {exemples : svl ; ev? ;.\ arv3\.com) : & Autorités de certification racines ~
[0 AddTrust External CA Root
[ Baltimore CyberTrust Root
[ Class 3 Public Primary Certification Authority

HAutorités de certification racine de corfiance : L e e

[ Entrust.net Secure Server Certification Authority

[ Equifax Secure Certificate Authority

[[] Battimore CyberTrust Root [ Giobalsign Root CA e
[] Class 3 Public Primary Certffication Autharity
CNRS2 [Jutiisation améliorée de |z dé
- " Vous pouvez sélectionner |utilisation améliorée de la dé « Tous les motifs »,
D DigiCert High Assurance EV Root CA -« Authentification dient et autres utilisations améliorées de la dé » ou « N1r11porte quel
I:‘ Entrust net Secure Server Certffication Authority motif et autres utilisations améliorées de la dé », ou une combinaison de ces choix.
[] Equifax Secure Certficate Autharity }
[ GlobalSign Root CA ElTous les motifs
[ ] Authentification du dient [ Nimporte quel motif
< >
et les utilisations améliorées de la dé etles utiisations améliorées de la dé
Afficher Ie ficat Ci-aprés : ci-aprés ;
[] Ne pas demander & | utiisateur d'autorser de nouvealx serveurs ou — e
des autontés de cerification approuvées. d a
Supprimer Supprimer
[[] Utiliser un nom d utilisateur différent pour la connexion

ok || Anner

oK | | Annuler




Paramétres 802, 1X | Paramétres 802,11

Spédifier le mode d'authentification :

|Auﬂ"a1tiﬁ<3h'on de |utilisateur ou v | Enregistrer ident.

[ Supprimer les informations didentification pour tous les
utilisateurs

[ Activer I'authentification unique pour ce réseau

(@ Immédiatement avant l'ouverture de session de lutiisateur

() Immédiatement aprés |'ouverture de session de |Utiisateur

Délai maximal (secondes) 10 ZI

Autoriser |'affichage de boites de dialogue
supplémentaires pendant l'authentification unique

[ Ce réseau utiise des réseaux locaux virtuels distincts pour
|'authentification de l'ordinateur et de lutiisateur

Paramétres 802, 1% | Paramétres 802,11

Itinérance rapide

Activer la mise en cache de la dé PMK {Pairwise Master Key)
Durée de vie de la dé PMK (minutes) :
Nombre d'entrées dans le cache PMK :

[[] e réseau utilise I'suthentification préalable,

hbre mazx, de tentatives d'authentification
préalable

[] Activer la conformité aux normes FIPS (Federal Information
Processing Standards) pour ce réseau




